KUTAHYA GEDIZ SEHIT HUSEYIN GURLEKLI
MESLEKI VE TEKNiIK ANADOLU LISESI

GUVENLI e-Giivenlik (e-Safety) POLITIKASI
KUL

GUVENLI
GELECEK AMAGLARI
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Kiitahya Gediz Sehit Hiiseyin Giirlekli MTAL olarak o6grencilerimizin ve
personelimizin dijital diinyanin olumsuzluklarindan korunmasini saglamak zorundayiz. Milli
Egitim Bakanhig1 Destek Hizmetleri Genel Miidiirliigiiniin “Okullarda Giivenlik Onlemleri
Alinmas1” konulu genelge dogrultusunda Gediz Sehit Hiiseyin Giirlekli MTAL olarak;
giivenlik politikasi dosyast hazirlandi. Okulda can giivenligi, internet giivenligi, kisisel
giivenlik temalar1 baz alinarak okul politikasi belirlendi.

Teknolojinin hizla gelismesiyle birlikte bilgisayarlar, tabletler ve cep telefonlari
hayatimizin her alaninda yer almistir. Bu yiizden her okulun Okul Giivenlik Politikasinin
olmas1 kagmilmaz olmustur. Ciinkii paydaslar giiniimiizde okul binasindan ¢ok g¢esitli
sekillerde internete erisebilirler. Ozellikle covid-19 salgmindan sonra giinliik hayatimizin bir
parcast olarak hepimiz dijital teknolojilerle yasiyoruz. Cocuklarimizin dijital teknolojiler
aracilifiyla mevcut olan firsatlar1 en 1yi nasil kullanacaklarin1 bilmelerini saglamak icin, artik
bunlart nasil kullanacaklarini bilmek ve anlamak gerekiyor. Bunun miimkiin olan en giivenli
sekilde ve en giivenli ortamda yapilmasini saglamak i¢in, 6grencilerimizin evde, okulda veya
disarida, arkadaslariyla ya da yalmz oldugu zamanlarda, dikkatini ¢eken agik ve 6zl bir
Giivenli Internet Okul Politikasina sahip bir okuluz.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ

1. Okulumuzun internet sitesi, facebook gibi sosyal aglar1 bulunmaktadir. Bu aglarin iizerinde
yayinlanan veriler kontrollii olarak paylasilmaktadir.

2. Okulumuzda cep telefonlar1 ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan arkadaglar proje ¢alismalar1 amaciyla gerektigi takdirde kullanmaktadir.

3. Ogretmenlerimiz tarafindan, simiflara diizenli olarak, BIT bagimliligi, BiT nin dogru ve
giivenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir. Bu konu ile
ilgili okulumuzda bulunan Bilisim Teknolojileri Béliimii alan 6gretmenleri ve sertifikasi olan
ogretmenlerimiz ilgilenmektedir..

4. Okulumuzda BIT dogru ve giivenli kullanimu ile ilgili sabit panolar bulunmaktadir.



5. Okulumuzun bazi 6gretmenleri Milli Egitim Bakanlig1 tarafindan verilen Siber Zorbalik,
BIT ‘in dogru ve giivenli kullanim1 konularinda uzaktan ve yiiz yiize egitimler almistir.

6. Okulumuzda “ Giivenli Internet Giinii”” kutlanmaktadir.

7. Okulumuzun internet sitesinde e-giivenlik konusunda, https://www.guvenlicocuk.org.tr/
sitesi linki yer almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi
alabilmektedirler.

8. Okulumuzda gilivenli internet giinii kutlamalarinda, konu ile ilgili seminerlerde
https://www.guvenlicocuk.org.tr/ sitesinden alintilanan bilgi brosiirleri dagitilmaktadir.

9. Smf Ogretmenlerimiz internet etii ve giivenli internet kullanimi konulari hakkinda
ogrencilerimize bilgilerini aktarmaktadir.

10. Okulumuzda 21.yy iletisim becerileri 6nemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme calisiimalar1 yapilmaktadir.

11. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme ¢alismalari
yapilmaktadir.

12. Okuldaki internet saglayicist (MEB) her tiirli zararl igeriklere ulasimi engellemistir. Bu
sitelere erisim MEB internet filtreleme agina takilir.

13. Milli Egitim Bakanligi Hukuk Hizmetleri Genel Miidiirliigii 07.03.2017 tarihli 2975829
sayilt 2017-12 Sayili Okullarda Sosyal Medyanin Kullanilmas: konulu yaz1 geregi,
ogrencilerin, ebeveynlerin, personelin fotograflarinin ¢ekilmesi ve yayinlanmasi giivenlik
nedeniyle yasaklanmistir.

14. Tarayicilarin gizlilik ve gilivenlik ayarlar1 yapilarak, virlis programi kullanilarak siber
zorbaligin Oniine gecilmesi saglanir.

15. Mobil cihazlarin/cep telefonlarinin egitim amaci diginda kullanilmamasi i¢in gerekli
onlemler alinir.

OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI

e Okulumuzun tiim tiyelerini ¢evrimigi olarak korumak ve giivenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Gediz Sehit Hiiseyin Giirlekli
MTAL idareci, 6gretmen, 6grenci ve calisanlari igin farkindalik yaratmak.

e Tim personelin giivenli ve sorumlu bir sekilde calismasim1 saglamak, olumlu
davraniglari online olarak modellemek ve teknolojiyi kullanirken kendi standartlarinm
ve uygulamalarini yonetme gereksiniminin farkinda olmak.

e Okuldaki tiim tiyeler tarafindan bilinen ¢evrimigi giivenlik endiselerine yanit verirken
acikca kullanilacak prosediirleri tanimlamak.

e Bu politikanin, yonetim organi, 6gretmenler, destek personeli, harici yiikleniciler,
ziyaretciler, gontlliiller ve okul adina hizmet veren veya bunlar1 yerine getiren diger
kigiler yani sira ¢ocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak iizere bilgi
iletisim cihazlarinin kullanimi i¢in bu giivenlik politikasinin gegerli olmasidir. Cocuklar,
personel ya da diger kisilere, ¢alistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar
gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢in de gegerlidir.



EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢ocuklarini bu politikaya bagh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
Cocuklariyla g¢evrimigi giivenlik konularimi tartismak, okulun g¢evrimigi giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimigi davraniglari pekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimin1 modellemek.
Davraniglarinda, ¢ocugun cevrimici olarak zarar goérme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklart ¢evrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.
Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

GEVRIMICIi ILETISIM VE TEKNOLOJININ
DAHA GUVENLIi KULLANIMI

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirii yayinlanan ¢evrimigi igerik i¢in genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde giiglii sifreyle sifrelenerek
korunacaktir.

Okul, ¢evrimigi giivenlik dahil olmak iizere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi gonderecektir.

Cevrimigci goriintii ve videolar yaymlama

Okul, ¢evrimigi paylagilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullannm1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

Goriintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni aliacaktir.



Video Konferans Kurallari

o Ogrenciler, bir video konferans aramas1 veya mesaj1 hazirlamadan veya cevaplamadan
once bir 6gretmenin iznini isteyecektir.

e Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecek.

e Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan once alinacaktir.

e Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallar1 vasitasiyla gerceklesecektir

e Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

o Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Ogrencilerin Kisisel cihazlarm ve cep telefonlarimi kullanim

o Opgrenciler, kisisel cihazlarin ve cep telefonlarmin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

e Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konusma
yaparak, ses ve goriintii alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla
paylasarak egitim-O6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni
zamanda okul ders saatleri igerisinde acgik halde telefon bulundurmak kesinlikle
yasaktir.

o Ogrenciler ders baglamadan 6nce telefonlarni tamamen kapatmakla yiikiimliidiir. Cep
telefonunun amaci diginda kullanimi ihlali olustugunda, Ogrenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir.
Ders 6gretmeni dgrenci telefonunu ilgili miidiir yardimeisina teslim eder. Cep telefonu
Ogrenci velisine teslim edilinceye kadar giivenli bir yerde tutulur. Velisi disinda
telefon kimseye teslim edilmez.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gergeklesecektir.

o Cep telefonlar1 veya kisisel cihazlar, bir 6gretmenin onaymi alarak onaylanmig ve
yonlendirilmis miifredat tabanl etkinlik kapsaminda olmadiklar: siirece dersler veya
resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

e Cocuklarin cep telefonlarmi veya kisisel cihazlarmi egitim etkinliginde kullanima,
okul idaresi tarafindan onaylandiginda gerceklesecektir.

e Bir 0Ogrenci ebeveynlerini arama geregi duydugunda, Ogretmen yada idareci
kontroliinde telefonunu kullanmasina izin verilecektir.

o Ebeveynlerin okul saatlerinde cep telefonuyla ¢cocuklariyla iletisim kurmamalari, okul
idaresine bagvurmalar1 onerilir. Istisnai durumlarda Sgretmenin onayladig1 sekilde
istisnalara izin verilebilir.

o Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarma ve aile iiyelerine
vermelidirler.

o Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde
kullanimi1 6gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

o Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadist
olabilecegi veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniliyorsa, cihaz
daha ayrintili aragtirma i¢in polise teslim edilir.



